[bookmark: _GoBack]网络安全知识问答（参考）
单选题
1、下面哪些行为可能会导致电脑被安装木马程序（ ） 
A. 上安全网站浏览资讯
B. 发现邮箱中有一封陌生邮件，杀毒后下载邮件中的附件
C. 下载资源时，优先考虑安全性较高的绿色网站
D. 搜索下载可免费看全部集数《长安十二时辰》的播放器
参考答案：D
答题解析：务必在正规应用商店下载播放器，不要安装不明来源的播放器，防止电脑被安装木马程序。
2、以下哪种不属于个人信息范畴内（ ） 
A. 个人身份证件
B. 电话号码
C. 个人书籍 
D. 家庭住址
参考答案：C
答题解析：个人信息是指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，个人书籍属于私有财产，不属于个人信息范畴。
3、国家（ ）负责统筹协调网络安全工作和相关监督管理工作。 
A.公安部门
B.网信部门
C.工业和信息化部门
D通讯管理部门
参考答案：B
答题解析：《网络安全法》第五十条规定国家网信部门和有关部门依法履行网络信息安全监督管理职责。
4、关于注销App的机制，不正确的是（ ） 
A. 注销渠道开放且可以使用，有较为明显的注销入口
B. 账号注销机制应当有简洁易懂的说明
C. 核验把关环节要适度、合理，操作应便捷
D. 找不到注销入口，联系客服注销不给予回复
参考答案：D
答题解析：App运用者应当设置合理的注销条件，符合用户习惯。
5、以下关于个人信息保护的做法不正确的是（ ） 
A. 在社交网站类软件上发布火车票、飞机票、护照、照片、日程、行踪等
B. 在图书馆、打印店等公共场合，或是使用他人手机登录账号，不要选择自动保存密码，离开时记得退出账号。
C. 从常用应用商店下载App，不从陌生、不知名应用商店、网站页面下载App。
D. 填写调查问卷、扫二维码注册尽可能不使用真实个人信息。
参考答案：A
答题解析：在社交软件上发布火车票、飞机票、护照、照片、日程、行踪可能会造成个人信息泄露，是不可取的做法。
6、为了避免个人信息泄露，以下做法正确的是（ ） 
A. 撕毁快递箱上的面单
B.把快递箱子放进可回收垃圾里
C. 把快递面单撕下来再放进干垃圾分类中
D.以上做法都可以
参考答案：A
答题解析：因为个人信息都在快递单上，不管是快递盒直接放入垃圾桶还是把快递单撕下来在放进干垃圾分类中都有可能泄露个人信息。
7、App在申请可收集个人信息的权限时，以下说法正确的（ ） 
A.应同步告知收集使用的目的
B.直接使用就好
C.默认用户同意
D.在隐秘或不易发现位置提示用户
参考答案：A
答题解析：“直接使用就好”、“默认用户同意”和“在隐秘或不易发现位置提示用户”以上三种做法都存在隐瞒真实目的，不尊重用户知情权的问题。
8、身份证件号码、个人生物识别信息、通信记录和内容、健康生理信息等属于哪类信息（ ）。
A.属于个人敏感信息
B.属于公共信息
C.属于个人信息
D.以上都对
参考答案：A
答题解析：身份证件号码、个人生物识别信息、通信记录和内容、健康生理信息等属于个人敏感信息。
9、在网上进行用户注册，设置用户密码时应当（ ） 
A.涉及财产、支付类账户的密码应采用高强度密码
B.设置123456等简单好记的数字、字母为密码
C.所有账号都是一种密码，方便使用
D.使用自己或父母生日作为密码
参考答案：A
答题解析：连续数字或字母、自己或父母生日都是容易被猜到或获取的信息，因此如果使用生日作为密码风险很大。而如果所有账号都使用一种密码，一旦密码丢失，则容易造成更大损失。
10、关于个人生物特征识别信息，以下哪种是合理的处理方式（ ） 
A.在隐私政策文本中告知收集目的
B.向合作伙伴共享个人生物识别信息
C.公开披露个人生物识别信息
D.仅保留个人生物识别信息的摘要信息
参考答案：D
答题解析：个人生物特征识别信息应当仅保留个人生物识别信息的摘要信息。
11、下列不属于收集个人信息的合法性要求的有（ ） 
A.不得欺诈、诱骗、强迫个人信息主体提供其个人信息
B.隐瞒产品或服务所具有的收集个人信息的功能
C.不得从非法渠道获取个人信息
D.不得收集法律法规明令禁止收集的个人信息
参考答案：B
答题解析：GB／T 35273-2017《信息安全技术 个人信息安全规范》规定，收集个人信息的合法性要求为1. 不得欺诈、诱骗、强迫个人信息主体提供其个人信息，2.不得隐瞒产品或服务所具有的收集个人信息的功能，3. 不得从非法渠道获取个人信息，4. 不得收集法律法规明令禁止收集的个人信息。
12、以下说法不正确的是（ ） 
A.不需要共享热点时及时关闭共享热点功能
B.在安装和使用手机App时，不用阅读隐私政策或用户协议，直接掠过即可
C.定期清除后台运行的App进程
D.及时将App更新到最新版
参考答案：B
答题解析：在安装和使用手机App时，应阅读隐私政策或用户协议。
13、App申请的“电话/设备信息”权限不用于（ ） 
A.用户常用设备的标识
B.显示步数、心率等数据
C.监测应用账户异常登录
D.关联用户行为
参考答案：B
答题解析：App申请的“传感器”权限通常用于显示步数、心率等数据。
14、防止浏览行为被追踪，以下做法正确的是（ ）： 
A. 不使用浏览器
B. 可以通过清除浏览器Cookie或者拒绝Cookie等方式
C. 在不连接网络情况下使用浏览器
D. 以上做法都可以
参考答案：B
答题解析：可以通过清除浏览器Cookie或者拒绝Cookie等方式防止浏览行为被追踪。
15、预防个人信息泄露不正确的方法有（ ） 
A.增强个人信息安全意识，不要轻易将个人信息提供给无关人员
B.妥善处置快递单、车票、购物小票等包含个人信息的单据
C.个人电子邮箱、网络支付及银行卡等密码要有差异
D.经常参加来源不明的网上、网下调查活动
参考答案：D
答题解析：参加不明来路的网上、网下调查活动可能会造成个人信息泄露。
16、以下说法正确的是（ ） 
A. App申请的“短信”权限可用于验证码自动填写
B. App申请的“通讯录”权限通常用于添加、邀请通讯录好友等
C. App申请的“日历”权限通常用于制定计划日程，设定基于系统日历的重要事项提醒等
D. 以上说法都正确
参考答案：D
答题解析：App为实现业务功能所需，申请和使用系统权限收集个人信息已经成为一种常态，以上说法均为正确说法。
17、在安装新的APP时，弹窗提示隐私政策后，最简易的做法是（ ） 
A跳过阅读尽快完成安装
B 粗略浏览，看过就行
C 仔细逐条阅读后，再进行判断是否继续安装该APP
D 以上说法都对
参考答案：C
答题解析：隐私政策是APP所有者与用户的协议，里面详细列出了一系列的条款，有一些APP可能会在隐私政策中注明一些对用户不利条款，比如发生黑客攻击时信息泄露公司不负责或者写明只要安装就是同意所有条款。
18、现在游戏都设置了未成年人防沉迷机制，通常需要用户进行实名认证，填写实名信息过程，以下说明正确的是（ ）。
A 随意填写信息
B 根据游戏要求填写所有信息，进行实名认证
C 仔细阅读实名认证所需信息，仅填写必要实名信息
D 以上说法都对
参考答案：C
答题解析：有一些游戏会过度收集个人信息，如：家庭地址、身份证照片、手机号等，不能为了游戏体验而至个人信息安危于不顾。
19、以下关于使用APP的习惯不正确的是（ ） 
A.不使用强制收集无关个人信息的APP
B.为了获取更多积分，填写真实姓名、出生日期、手机号码等所有的信息
C.谨慎使用各种需要填写个人信息的问卷调查的App
D.加强对不良APP的辨识能力，不轻易被赚钱等噱头迷惑
参考答案：B
答题解析：填写与APP功能无关的真实姓名、出生日期、手机号码等信息可能会造成个人信息泄露。
20、以下关于“隐私政策”的说法，不正确的是（ ） 
A.App实际的个人信息处理行为可以超出隐私政策所述范围
B.App实际的个人信息处理行为应与“隐私政策”等公开的收集使用规则一致
C.点击同意“隐私政策”，并不意味着个人信息都会被收集，很多都需用户在具体的业务场景下进行再次授权。
D.完善的隐私政策通常包含收集使用个人信息的目的、方式、范围，与第三方共享个人信息情况。
参考答案：A
答题解析：App实际的个人信息处理行为应与“隐私政策”等公开的收集使用规则一致
21、关于App涉及的赚钱福利活动，以下说法正确的是（ ） 
A.转发“集赞”、“活动”的链接不会导致个人信息泄露
B.登记身份证实名信息可以杜绝冒领礼品的行为
C.“看新闻赚钱”之所以提现难，是因为个人能贡献的流量和阅读量极其有限
D.邀请好友参与活动，不会对好友产生影响
参考答案：C
答案解析：许多“赚钱类”APP时常以刷新闻、看视频、玩游戏、多步数为赚钱噱头吸引用户下载注册，其背后原因是流量成本越来越贵，难以形成集中的阅读量和爆发性增长的产品。
22、以下用户操作场景不会被用户画像的是（ ） 
A.用真实个人信息完成社区论坛问卷调查并获得现金奖励
B.关闭安卓手机应用权限管理中所有的“读取应用列表”权限
C.将网购App中的商品加入到购物车
D.使用网络约车软件添加常用的目的地
参考答案：B
答案解析：如果使用安卓手机，可在应用权限管理中关闭所有“读取应用列表”权限，来降低被用户画像的概率。
23、以下生活习惯属于容易造成个人信息泄露的是（ ）
A.废旧名片当垃圾丢弃
B.淘汰手机卡直接卖给二手货市场
C.使用即时通讯软件传输身份证复印件
D.以上都有可能
参考答案：D
答案解析：答案中的三种行为均可能造成个人信息被他人提取并用于其他目的，对个人权益造成伤害。
24、以下哪个生活习惯属有助于保护用户个人信息( ) 
A.银行卡充值后的回单随手扔掉
B.在网站上随意下载免费和破解软件
C.在手机和电脑上安装防偷窥的保护膜
D.看见二维码，先扫了再说
参考答案：C
答案解析：防偷窥保护膜可以防止他人通过侧面角度从屏幕看到通讯内容、用户登录账号等个人信息。
判断题
1、《网络安全法》规定，网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原则。
参考答案：对
答题解析：《网络安全法》第四十一条规定，网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原则。
2、凡是涉及收集个人信息的企业都应该制定隐私政策。 
参考答案：对
答题解析：隐私政策，是企业关于如何处理个人信息，以及保护个人信息主体权利的声明。
3、制定App隐私政策时处理个人信息的规则不需要公开。 
参考答案：错
答题解析：制定App隐私政策应站在用户立场，将处理个人信息的规则公开，接受用户和社会的监督。
4、任何App或个人需要获取他人个人信息，应当依法取得同意并确保信息安全。
参考答案：对
答题解析：获取他人的个人信息的前提是取得对方同意，确保安全是必要的安全义务。
5、涉及财产和重要个人账号，为了防止忘记密码，可以使用“记住密码”的登录模式。
参考答案：错
答题解析：“记住密码”的登录模式有可能被他人登录使用，要谨慎使用。
6、安装安全软件，定期进行病毒木马查杀，清除系统缓存，并及时更新安全软件。
参考答案：对
答题解析：安装安全软件可以降低个人信息被收集利用的风险，定期病毒木马查杀等操作是对应用软件的保护，也是对个人信息的保护。
7、
换手机号时，有必要注销旧手机号注册的各种账号（重点是微信、支付宝、网银等账号）并及时绑定新手机号。
参考答案：对
答题解析：因为手机号被注销后将进入号码冻结期，冻结期结束后运营商会再次将改手机号放出，此时就不能确保原本用该手机号注册过的账号的安全。
8、在使用手机时，没必要打开手机的“密码保护”、“指纹解锁”等功能。
参考答案：错
答题解析：打开手机的“密码保护”、“指纹解锁”等功能有助于保护个人信息安全。
9、如果有朋友、家人通过短信、QQ、微信找你借钱或充值等，可以直接转账给朋友、家人。
参考答案：错
答题解析：因为个人信息泄露可能会导致QQ、微信账号丢失，骗子常常利用这一点进行网络诈骗，所以朋友、家人通过社交软件借钱需要电话语音二次确认。
10、在图书馆、打印店等公共场合，或是使用他人手机登录账号，不要选择自动保存密码，离开时记得退出账号。
参考答案：对
答题解析：在公共场合登录账号并使用自动保存密码，离开后会被其他人获得该账号使用权，有可能造成个人信息及财产损失。
11、注册时使用个人信息（名字、出生年月等）作为电子邮箱地址或用户名。
参考答案：错
答题解析：在注册时，尽可能不使用个人信息（名字、出生年月等）作为电子邮箱地址或是用户名，容易被撞库破解。
12、购物时，可以留下姓名和联系方式以便商家及时联系。 
参考答案：错
答题解析：留下姓名和联系方式会造成个人信息泄露。
13、点击同意“隐私政策”，就意味着个人信息都会被收集。 
参考答案：错
答题解析：点击同意“隐私政策”，并不意味着个人信息都会被收集，部分个人信息需在具体的业务场景下经过用户再次授权后才会被收集。
14、应用商店中查询社保、公积金、违章和生活缴费、购票等App可以随便使用。
参考答案：错
答题解析：使用查询社保、公积金、违章和生活缴费、购票等类App时，要认准官方App，以防“山寨”App截留个人信息。
15、使用公共的充电宝、充电口充电时，可以任意点击弹窗提示。
参考答案：错
答题解析：使用公共的充电宝、充电口充电时，谨慎点击弹窗提示，防止个人信息被收集。
16、长时间不使用的App，直接卸载就可以。 
参考答案：错
答题解析：对于长时间不使用的App，最保险的办法是进行解绑、注销后，再卸载App。
