泰州市教育局办公室


市教育局办公室关于加强公共场所电子显示屏网络安全管理工作的通知
各市（区）教育局、医药高新区科教局，市直各学校：

按照上级部门相关要求，为加强我市教育系统辖区内公共场所电子显示屏（包括LED电子显示屏和液晶显示屏）的网络安全管理工作，决定在我市教育系统开展专项自查整治工作，现将有关工作通知如下。
一、加强组织领导。各单位要研究部署本单位公共电子显示屏网络安全自查整治工作，切实抓好自查整治工作的统筹组织和各项工作措施的具体落实，确保自查整治工作取得实效。

二、迅速摸清底数。各单位要组织专门力量对本单位公共区域电子显示屏开展全面梳理排查，逐一排查各类电子显示屏使用情况，明确使用部门、安全责任人、联网状态、生产厂商、部署方式、控制平台所在网络等基本信息，并建立健全管理台账。各单位摸底调查情况（附件1）请于9月20日前报市教育局。

三、开展自查整改。各单位要围绕网络安全技术防护、信息内容安全审核、用户身份权限管理等环节开展自查整改，切实加强公共电子显示屏安全保护措施，压实主体责任，消除安全隐患。公共电子显示屏原则上实行单机运行，进行断网管理，关闭无线连接功能。对确实需要联网管理的，要切实落实防篡改、防入侵、防攻击等网络安全保护措施。各单位自查整改情况（附件2）请于9月20日前报市教育局。

四、落实监管责任。各市（区）要严格履行管理监督责任，组织实施本地区教育系统公共电子显示屏自查整治工作，针对本地区自查整改落实情况组织开展专项监督检查和技术监测检测，及时发现并督促整改控制系统弱口令、中高危安全漏洞、信息内容安全审核不落实不规范等安全隐患。各市（区）监督检查情况（附件3）请于9月25日前报市教育局。

五、建立长效机制。各单位要通过此次自查整改工作切实建立健全本单位公共电子显示屏管理台账，明确各公共场所显示屏的责任人和应急联系人，汇总统计显示屏内容更新的控制方式、控制权限和集成商名单等信息，对于本单位发生显示屏控制系统被攻击或内容被篡改等事件，要第一时间消除影响，固定相关证据，并报公安机关及上级主管部门追查。

六、强化督导检查。市教育局近期将组织对公共场所电子显示屏管理工作进行督导检查，全力推动自查整治工作深入开展。对责任不明确、工作不落实、措施不到位的，将进行重点督查；对因工作失职造成严重后果的，严格责任倒查，严肃追究责任单位、责任人的责任。各单位自查整治工作总结请于9月25日前报市教育局。

市教育局联系人：赵炜

联系电话：86999871

电子邮件：zxxwkc@126.com
    附件：1.公共电子显示屏摸底调查情况统计表

     2.自查整改情况统计表

     3.监督检查情况统计表

  泰州市教育[image: image1.wmf]局办公室 

2019年9月11日  
(此件不公开)

附件1

公共电子显示屏摸底调查统计表
	序号
	单位名称
	负责人姓名及联系电话
	电子显示屏生产厂家
	系统集成商
	电子显示屏尺寸
	部署

方式
	控制平台所在网络
	地址和经纬度
	安全责任人姓名及联系电话

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


附件2

自查整改情况统计表
	检查项目
	存在问题
	整改情况
	备注

	网络安全技术防护
	
	
	

	信息内容安全审核
	
	
	

	用户身份权限管理
	
	
	

	
	
	
	


附件3

监督管理情况统计表
	序号
	被检查单位
	安全隐患
	整改情况
	责任人
	完成时间

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


� CONTROL NTKO.SecSignControl \s ���








PAGE  
—　3　—

[image: image2.wmf]_1629728736.unknown

